
G E S C H Ä F TS B E R E I C H  AUTOMATI S I E R U N G

FERNWARTUNGSZENTRALE
Sicheres Supportsystem über die wks-Fernwartungszentrale

E I N S AT Z G E B I E T E | A N W E N D U N G E N

• Leitsysteme
• SPS-Steuerungen

P R O D U K T B E S C H R E I B U N G

Für den Betrieb einer Automatisierungs -
anlage ist ein Fernwartungszugang für den
Support und die Optimierung häufig notwen-
dig. Um einen kontrollierten und sicheren
Fernzugang von den Mitarbeitern der 
wks group zu Kundenanlagen zuzulassen, hat
sich die wks group eine Fernwartungs zentrale
am Firmenhauptsitz aufgebaut. Über diese
erfolgt bei Bedarf und Freigabe der Fern zugriff
auf Leitsysteme, Steuerun gen (SPS) und andere
Netzwerkgeräte im Kun den netzwerk.
Damit der Mitarbeiter im Service-/Support -
fall auf das System zugreifen kann, muss der
Kunde eine Kommunikationsverbindung
(VPN Tunnel) zur Fernwartungszentrale auf-
bauen. Der Mitarbeiter mit der Support-/
Optimierungsaufgabe wählt sich auch in die
Fernwartungszentrale ein und verbindet sich
mit der Anlage. So kann der Mitarbeiter die
Arbeiten sicher und ortsunabhängig durch-
führen. 

T E C H N O L O G I E | M E R K M A L E

• Sichere Einwahl mit IPSec/Open VPN Tun -
neln und Zertifikaten

• Gegenstelle des Fernwartungszugangs ist
immer Fernwartungszentrale der wks group

• Protokollierung der Fernwartungs sitzungen
(Anlage, Zeitraum, Mitarbeiter)

• Systemadministrator des Kunden hat nur
einen Benutzer (wks group) zu verwalten

• Einstellen der Zugriffsrechte über Benutzer -
verwaltung in Fernwartungszentrale

• Zentrale sichere Verwaltung der Kunden ein -
wahldaten (für Mitarbeiter nicht einsehbar) 

• Fernwartungszentrale physikalisch ge -
trennt vom wks-Büronetz

V O R T E I L E

• Sicherer Verbindungsaufbau
• Kontrollierter Fernzugang
• Keine Administration von wks Personal

durch Kunden
• Kein eingebundener Drittanbieter (Cloud)

+


